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Introduzione
L’Ip della macchina che è stata sniffata è  80.183.5.128 (d’ora in poi denominata “host”), come si evince applicando il filtro “ip.addr == 80.183.5.128” che ritorna l’intero listato dei pacchetti (pacchetti IGMP a parte). L’ip di questa macchina appartiene a TELECOM-ADSL-2  (Telecom Italia S.p.A. TIN EASY LITE) come ritornato dal sito www.ripe.net, è quindi una “normale” linea ADSL Telecom, probabilmente una macchina. L’host ha attivato la “google toolbar” per mozilla (versione per Windows Xp, che “dovrebbe” essere il sistema dell’host) tramite la quale effettua delle ricerche durante il dump.
Nella seguente analisi si darà maggior risalto alle connessioni “anomale” piuttosto che al “normale” traffico http.

Analisi

Al pacchetto 6 viene aperta la connessione http con 67.98.69.136 (http://www.hacherwatch.org) connessione chiusa poi al pacchetto 1851.
Al pacchetto 34 l’host si connette di nuovo al sito ”http://probe.hackerwatch.org” (ip = 67.98.69.136) connessione che poi verrà chiusa al 2334 (connessione http).

Tramite il suddetto sito viene iniziato un port-scanning online (syn scan) al pacchetto 146 alle porte 4098/1098 a cui l’host risponde con dei RST.
Vengono inoltre testate da questo IP anche le porte ftp 21, telnet 23, smtp 25, finger 79, pop3 110, netbios 139 e imap 143 trovandole tutte chiuse (risposta RST da parte dell’host). Le porte http 80 e https 443 vengono invece trovate aperte.
Contemporaneamente al pacchetto 14 l’Ip 80.59.46.218 (“Telefonica de Espana SAU”) si connette all’host tramite TCP (SMB) (dalla porta 4062 alla porta 445). In verità l’80.59.46.218 tenta una connessione fin dal primo pacchetto alla porta 53299 (“RPC based services, Windows Messaging Service”). La connessione viene aperta al pacchetto 14 sulla porta 445 (“SMB file and print sharing in Windows 2000 and XP”) ovvero per la condivisione di file e cartelle sotto Windows. Al pacchetto 141 80.59.46.218 riceve un errore “STATUS_MORE_PROCESSING_REQUIRED” e al pacchetto 185 un “STATUS_ACCESS_DENIED”  dopo aver tentato di connettersi alla cartella condivisa “ipc$”: tutti indizi che portano a credere al tentativo di sfruttare l’“LSASS vulnerability”(ovvero il celebre worms “Sasser” ha probabilmente  infettato 80.59.46.218).
L’ultimo tentativo di connessione da parte di 80.59.46.218 risale al pacchetto 269 alla porta 17068.

Al pacchetto 460 arriva la richiesta di connessione da parte di 80.183.98.41 (sempre utente telecom) probabilmente anche lui infettato con “Sasser” o qualche sua variante (la metodologia è analoga a quella dell’Ip spagnolo).

Al pacchetto 479 l’host si connette a http://www.grc.com/intro.htm  (Ip 204.1.226.226) tramite https.

Al pacchetto 859 204.1.226.228 tenta di connettersi tramite netbios all’host. Successivamente questo Ip effettua uno scanning (su richiesta probabilmente, avendo un ip molto simile al sito http://www.grc.com/intro.htm che offre scanning online e la cui pagina relativa è stata visitata dal client)

 Lo scanning di questo Ip comincia al pacchetto 922 controllando le porte dell’host (porta 1720/1030-1002 e altri servizi quali pop3, http, https, auth, finger, smtp, telnet, pop3). Dal pacchetto 1106 al pacchetto 3346 comincia un port scanning (sempre di questo ip) abbastanza massiccio dalla porta 2 alla  porta 1055
L’Ip 80.183.121.140 (altro utente ADSL Telecom) tenta varie volte (con insuccesso) a connettersi tramite RPC all’host (pacchetto 1986/2152/2705/7982/…) ricevendo ogni volta “access denied”.
Facendo un controllo sulla porta 135 scopriamo che vari Ip e svariate volte cercano di connettersi all’host tramite RPC (sulla porta 135 gira infatti Microsoft RPC, usata per file sharing e condivisione di stampanti). Questa porta risulta di particolare importanza in quanto è spesso usata da virus e worm per effettuare degli attacchi, soprattutto alle macchine Windows.
Elenco di pacchetti e Ip che tentano di connettersi alla porta 135
346 ( e anche in altre occasioni) da 80.183.10.77 
954 da 204.1.226.228

1051 ancora da 80.183.10.77

1390 ancora da 204.1.226.228

2149 da 80.183.121.140

3519 da 80.183.77.245

3553 da 80.183.39.232

4621 da 80.183.113.46

4827 da 80.183.76.196

5286 ancora da 80.183.77.245

7084 da 80.183.17.187

7215 da 80.116.255.36

7833 da 80.183.115.179

7914 da 80.183.97.5 con RST

7938 da 80.183.48.200 con RST

7991 ancora da 80.183.121.140

8105 ancora da 80.183.77.245

8168  da 80.183.48.67

8269 da 80.119.221.171

8701 da 195.140.232.111 con RST

11709 da 80.183.221.242

11843 da 80.183.3.129

12147 da 82.58.27.158

12411 da 80.183.97.5 con RST

12757 da 195.70.106.2

13624 da da 80.183.80.127

14013 ancora da 80.116.255.36

14565 da 80.165.2.178

Al pacchetto 501 l’host si connette via https a 204.1.226.226 ( sito http://www.grc.com connessione chiusa al pacchetto 3388)
Filtrando sul protocollo dcerpc possiamo notare come numerosi Ip tentino di connettersi all’Host sfruttando le RPC di Microsoft
In ogni caso l’host risponde con un “acces denied” ad ogni tentativo di connessione, rendendo vani i tentativi di intrusione (o presunti tali provenendo da ip con dislocazione geografica molto varia, dalla Germania alla Spagna, all’Italia), tutti con più o meno le stesse richieste di mostrare le risorse disponibili (“rpc_mgmt_inq_if_ids- returns a vector of interface identifiers of interfaces a server offers”), il che fa presupporre che siano macchine infette da qualche worm o virus. Tutte le connessioni tentate tramite dcerpc in questo scan sono da reputare malevole, ad eccezione di quello effettuate dall’IP 204.1.226.228 che rappresenta l’Ip che effettua anche il port scan su richiesta e che quindi tenta anche di mandare dei netrsendmessage per controllare che la porta sia aperta (in questo caso l’host risponde con “destination unreacheble”).
Anche l’Ip 222.77.185.244 tenta di effettuare dei netrsendmessage, anche se in questo caso non si conoscono le origini dell’Ip (interessante comunque il testo dei messaggi che allarmano l’utente di avere il registro di Windows corrotto e di doversi connettere guardacaso con il sito reg-scanner.com…)
Al pacchetto 3584 l’host si connette all’Ip 207.33.111.32 (Security scan) per effettuare presumibilmente un’altra scansione on line della propria macchina (viene infatti visitata la pagina http://scan.sygatetech.com ). Al pacchetto 3686 l’ip 207.33.111.35 (presumibilmente la macchina “fisica” che effettua la scansione dell’host da parte del sito di sygate) tenta una connessione tramite netbios al client.

La scansione vera e propria inizia al pacchetto 3707 e prosegue fino al 4819, dopo aver controllato varie porte e servizi, trovando aperte le porte 8080/80 mentre tutti i pacchetti indirizzati ad altri servizi vengono resettati o viene ritornato “host-unreacheble”.
A partire dal pacchetto 398 vengono scambiati dei pacchetti 207.46.107.102, che contengono tra gli altri i comandi “png” e “qng” che dovrebbe essere utilizzati dal messanger per mantenere aperte la connessione.
Al pacchetto 4535 avviene una comunicazione UDP con 82.50.115.97 (utente Telecom) iniziata dall’host: anche in altri casi e con utenti diversi verrà generato traffico abbastanza anomalo. Quello che hanno in comune è la porta 23713 che o come porta sorgente o di destinazione risulta quasi sempre coinvolta, anche se non risultano esserci servizi registrati per questa porta. Risulta spesso coinvolta anche la porta 38976 che risulta usata per vari servizi client (alcuni vulnerabili). Le opzioni restano quindi 2: o si tratta di un virus/worm che ha infettati l’host e crea connessioni con altre macchine infette (queste infatti rispondono normalmente ai pacchetti UDP loro inviategli con altrettanti pacchetti UDP) oppure si tratta di un SW installato sulle macchine coinvolte (messanger, file sharing,…)
Da notare come tra gli Ip che si connettono tramite porta UDP ci sia anche 160.80.84.103, che appartiene all’Università Tor Vergata di Roma.

Al pacchetto 5294 (ma anche successivamente) l’Ip 80.183.77.245 (Telecom) tenta di connettersi alla porta 445, senza successo. Filtrando la porta 445 come porta di destinazione si scopre che sono molti gli Ip che in vari momenti tentano di connettersi (la porta 445 è la porta di file sharing di Windows) cercando la condivisione di default di Windows ipc$ ricevendo un eloquente “access denied” in risposta.
Al pacchetto 5433 (connessione chiusa al 5993) l’host si connette alla porta 80 di 213.205.36.37.
Al pacchetto 6007 l’utente apre una connessione FTP con 128.183.114.83, che stando a quanto affermato è l’ Ip di un “U.S. GOVERNMENT COMPUTER”.
Al pacchetto 7116 viene ricercata tramite la toolbar di google “remote nessus” (search?q=remote+nessus&hl=it&lr=&rls=GGLD,GGLD:2003-43,GGLD:it&start=40&sa=N HTTP/1.1). Avendo aperta la toolbar di google risultano parecchi i pacchetti scambiati tra l’host e google.
Al pacchetto 7292  l’Ip 80.183.48.200 (utente Telecom) si connette alla porta 445 dell’host chiudendo la comunicazione al pacchetto 7450. La connessione viene riaperta anche in seguito alla porta 135 (che gestisce sempre condivisione di risorse sotto Windows) senza in ogni caso effettuare nulla di sorta: pacchetti casuali oppure possibile attacco?

Al pacchetto 7381 l’host si connette a PayPal (216.113.188.34) sfruttando SSL (Secure Socket Layer)  e https.
Al pacchetto 7623 l’utente si connette www.phlak.org (140.211.166.28) chiudendo la connessione al 7811.
Al pacchetto 8094 avviene una connessione a http://www.derkeiler.com (195.140.232.111) che poi a partire dal pacchetto 8314 effettua un port scanning (probabilmente su richiesta avendo richiesto la pagina http://www.derkeiler.com/Service/PortScan su questo sito) sulla macchina dell’host.

Al pacchetto 11676 finisce il port scan effettuato da 195.140.232.111. 
Al pacchetto 10639 vengono ritornati all’host i risultati dello scanning tramite la pagina http://www.derkeiler.com/Service/PortScan/Result/ .

Da qui in poi ricomincia un nuovo port scanning che si conclude appunto al pacchetto 11676
Al pacchetto 11677 viene riaperta una connessione http con 195.140.232.111 per avere i risultati della seconda parte della scansione.

Al pacchetto 11698 l’Ip 80.183.47.34 (utente Telecom) tenta di connettersi tramite netbios all’host, riprovandoci poi al pacchetto 11700 e 11703: i pacchetti sono in rapida sequenza e probabilmente sono generati da un utente malevolo o da un worm/virus.
Al pacchetto 11785  l’host si connette all’indirizzo http://onlinecheck.emsisoft.com/en/ (195.70.106.2) per richiedere verosimilmente un’altra scansione del sistema.
Il port scan da parte di questo Ip inizia infatti al pacchetto 12347 e termina al pacchetto 14177 dopo aver controllato anche le porte netbios.
Al pacchetto 14462 avviene una connessione con 62.149.195.127  (http://www.liveye.net   intestato a Federico Simonetti)

Da notare poi alcuni pacchetti IGMP trasmessi da 192.168.100.1 a 224.0.0.1,  per poter conoscere il gruppo di appartenenza di tutti gli host della sottorete ( e i corrispettivi pacchetti di risposta da parte dell’host).
Conclusioni

Anche se il listato contiene un numero abbastanza limitato di pacchetti sono stati ritrovati numerosi tentativi di connessione (in molti casi malevoli) che tuttavia avendo un Ip pubblico sono tutt’altro che una eccezione. 

Ad ogni tentativo di intrusione o di scanning l’host, seguendo correttamente quanto indicato nelle RFC, risponde con dei RST o dei “destination unreacheable”. Sebbene appunto rispetti in questo modo gli standard, avvantaggia i possibili attaccanti che trovano comunque una macchina attiva e possono sceglierla come bersaglio.
Una possibile soluzione potrebbe essere quella di adottare un FW (anche SW) che semplicemente droppi i pacchetti destinati a porte o servizi non attivi.

Essendo poi verosimilmente una macchina client potrebbe essere molto più sicuro non adottare un indirizzo Ip pubblico che per forza di cose è più esposto agli attacchi, ma “nascondersi” all’interno di una rete con una classe di indirizzi privata.
